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Resumo

A globalizagio e a répida evolugio tecnoldgica vieram dar origem a incontdveis ativi-
dades que envolvem diariamente o processamento e circulagio de dados pessoais. A utili-
zagio dessas informagdes por parte de entidades publicas ou privadas, deve obedecer a um
conjunto de procedimentos que permitam o cumprimento das novas normas de protecio
de dados contempladas no novo Regulamento Geral da Prote¢io de Dados (RGPD). Este
artigo centra-se na problematica da prote¢io de dados pessoais, prestando particular aten-
¢do as novas medidas legais, técnicas e organizacionais no Ambito tecnoldgico.
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Abstract

Globalization and rapid technological evolution have given rise to countless activities
that daily involve the processing and circulation of personal data. The use of this informa-
tion by public or private entities must follow a set of procedures that allow compliance with
the new data protection rules contemplated in the new General Data Protection Regula-
tion (GDPR). This article focuses on the issue of personal data protection, paying particu-
lar attention to new legal, technical and organizational measures in the technological field.

KEYWORDS: RGPD, Personal data, Data subjects, European Union; EPD, Data con-

troller, Subcontractor, Supervisory Authorities, CNPD; Data impact assessment.

1. INTRODUGCAO

A sociedade atual dispoe de uma conectividade tecnoldgica como nunca antes vista, permi-
tindo de uma forma répida e eficaz desenvolver um vasto leque de atividades didrias, publicas ou
privadas, suportadas por plataformas tecnoldgicas desenhadas para o devido efeito. Muitas destas
atividades requerem o tratamento de dados pessoais, as quais utilizam a tecnologia existente para
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a sua rdpida recolha, processamento e armazenamento. Embora considerado um aspeto positivo,
a disponibilidade existente ¢ em muitos casos o ficil acesso a estes dados, originam situagoes em
que os mesmos sio tratados para fins diferentes do inicialmente previsto.

Muitas situagoes problemdticas tém surgido, desde a simples utilizacio do email pessoal para
fins de marketing nio autorizado até situagoes mais gravosas como o roubo de identidade, fraude
bancdria, branqueamento de capitais e terrorismo. Muitos Estados trocam diariamente informa-
coes financeiras de uma forma automdtica, com o intuito de combater grande parte destes pro-
blemas, especialmente na evasio e elisdo fiscal abusiva, pois ¢ de seu interesse a manutengao da
integridade do seu sistema fiscal, obtendo as necessarias receitas para a consecugio dos seus fins
(Pichel, 2018).

Os titulares deparam-se com os seus dados pessoais mais expostos, perdendo em muitos casos
o controlo sobre os mesmos, dando origem a uma violagio dos seus direitos mais fundamentais.
Face a este problema cada vez mais complexo, agravado pelo rapido avango da tecnologia, a Uniao
Europeia (UE) elaborou um novo regulamento para proteger os seus cidadios, revogando a ante-
rior Diretiva 95/46/CE? pelo Regulamento Geral de Protecio de Dados (RGPD), o qual entrou
em vigor a 25 de maio de 2018, reforcando os direitos jé conferidos ¢ o controlo dos titulares
sobre os seus dados pessoais, impondo novas regras ¢ obrigando as organizacoes a implementar
processos e procedimentos conformes o RGPD (Fazendeiro, 2017).

Desta forma surge um novo quadro legal, promovendo mudangas considerdveis no setor em-
presarial, de acordo com a sua dimensao e natureza, 4rea de atividade e tipo de tratamento dos
dados pessoais que realizem.

Através do RGPD, a UE pretende contribuir para o bem-estar das pessoas singulares, da sua
seguranga e justi¢a, bem como para uma uniio econdmica que promova a consolidagio ¢ a con-
vergéncia das economias a nivel do mercado interno. O RGPD destina-se ao tratamento de dados
pessoais realizado em qualquer pais da UE e nio exclui qualquer tipo de suporte, seja em papel,
eletrénico, informético, som e imagem ou outro (Sousa, 2018).

Este novo regulamento embora imponha &s organizagoes a obrigacao de preservar a privacida-
de dos dados, os titulares também deverao contribuir igualmente para a sua propria privacidade.
Embora conscientes dos riscos, muitas das vezes os titulares trocam as suas informagoes pessoais
por descontos em supermercados, aceitando termos e condigoes sem 1é-los, o mesmo acontecendo
na utilizagio das redes sociais (Presthus, 2018).

Para os titulares de dados, conhecer o novo RGPD significa conhecer os seus direitos e tam-
bém os comportamentos de seguranca que devem adotar.

2. DADOS PESSOAIS

Considerando o artigo 3.° do RGPD, entende-se por dados pessoais a “informagdo relativa a
uma pessoa singular identificada ou identificivel («titular dos dados» ); ¢ considerada identificavel
uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por referéncia
a um identificador, como por exemplo um nome, um niimero de identificagio, dados de localizagio,
identificadores por via eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgi-
ca, genética, mental, econdmica, cultural ou social dessa pessoa singular”. Tudo o que possa identifi-
car um individuo engloba-se nesta defini¢ao, nomeadamente: nome, morada, data de nascimento,
NIF, imagens e sons relativos 4 pessoa, recolhidos através de qualquer sistema de videovigilincia,
gravacio telefonica e enderegos de IP.

Da tutela da reserva da vida privada, existem dados que pelas suas caracteristicas inicas e mui-
to especificas sao chamados de ‘dados sensiveis) pertencentes 4 esfera mais intima da pessoa, cujo
tratamento pode expor e causar danos considerdveis ao titular. Falamos de dados que revelam a

* Diretiva 95/46/CE do Parlamento Europeu ¢ do Conselho, de 24 de outubro de 1995, relativa & protegio das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e 4 livre circulagio desses dados.



origem racial ou étnica, convicgoes filoséficas ou politicas, filiagio partidéria ou sindical, f¢ re-
ligiosa, dados genéticos e biométricos, bem como dados relativos A satide ¢ 4 vida sexual, cujo
tratamento passou também a ser proibido. Comparando o artigo 8.%, n.° 1 da revogada Diretiva
95/46/CE, esta proibi¢ao foi positivamente ampliada a estes dados pelo RGPD, imperando a
opgao legislativa aos Estados-Membros de poderem regulamentar a protegio destes dados (Sousa,
2018). Podemos ainda destacar os dados pessoais de satide, que incluem toda a informagio relativa
a saide de uma pessoa e que sao utilizados pelos profissionais de sade na sua relagio assistencial,
recolhidos por observagao clinica ou exames laboratoriais, categorizados pela sua natureza e regis-
tados nos processos clinicos. Estes dados originam um historial clinico que nao ¢ do conhecimen-
to apenas de um profissional de satde, mas sim de uma equipa multidisciplinar (Deodato, 2017).
Face a esta realidade, ao longo dos anos e por uma questdo de tratar da sua satide ou de outras
situagdes, o titular expde constantemente os seus dados, mas com o direito a que estes estejam
devidamente protegidos.

3. HARMONIZAGCAO LEGISLATIVA NO ESPACO EUROPEU

Com a entrada em vigor do Tratado da UE, vieram beneficiar das liberdades comunitarias
todos os nacionais dos Estados-Membros. O estatuto de cidadiao da UE tende a ser o estatuto
fundamental dos nacionais dos Estados-Membros, os quais obtém o mesmo tratamento juridico,
permitindo desta forma que estes circulem livremente no espago europeu, residindo, responden-
do a ofertas de emprego, prestando ou adquirindo bens e servicos (Gorjao-Henriques, 2005).

O projeto europeu procura constantemente melhorar o seu funcionamento, proteger o seu
espaco e garantir os direitos dos seus cidadios, necessitando de criar ou atualizar as suas linhas de
orientacio frequentemente. Com os resgates ao setor financeiro ocorridos na crise de 2007, a UE
evidenciou ocultagées de patriménio e obtencio de rendimentos & margem dos sistemas fiscais,
passando desde essa época a adotar instrumentos de troca automdtica de informagoes financeiras,
segundo uma norma comum. Estes instrumentos determinam a troca em massa de informagio,
que vai além do espago da Uniio, integrando-se num sistema global com grande amplitude ob-
jetiva e subjetiva (Pichel, 2018). O RGPD ¢ também um desses instrumentos, cujo objetivo se
prende com harmonizagio de toda a legislagio relacionada com a protecio de dados pessoais em
todaa UE.

O RGPD no seu 4mbito, protege os cidadios europeus dentro das suas fronteiras, mas tam-
bém fora delas, pois s6 ¢ realizado o tratamento de dados pessoais europeus num pais terceiro
ou organizagao internacional se forem respeitadas as condiges estabelecidas nele por parte do
responsdvel do tratamento e subcontratante. A Comissao Europeia ¢ que decide se o pais terceiro,
territdrio ou organizagio internacional assegura um nivel de protecio adequado para que sejam

feitas as transferéncias de dados (artigo 44.° e 45.° do RGPD).

4. PRINCIPAIS VIOLACOES TECNOLOGICAS DE DADOS

Grande parte dos dados pessoais sao processados e armazenados em sistemas computacionais,
os quais devem estar devidamente protegidos com politicas de seguranca, garantindo o acesso
apenas a utilizadores autorizados e com operacoes de recuperacio ¢ restauro em caso de falha fisica
dos equipamentos tecnoldgicos.

No entanto, esta realidade nio ¢ tio facil de gerir quanto se pensa, pois por mais bem elabo-
rado que seja o plano de seguranca da rede informdtica, podem surgir situagdes nao previstas que
comprometam o sistema ¢ os dados pessoais. Além destas situagdes nio previstas, existe sempre
o perigoso risco das atividades nio autorizadas, as quais podem ter origem em dois universos po-
pulacionais disjuntos: os sujeitos com privilégios acrescidos pertencentes a organizagio detentora
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do sistema computacional que se pretende proteger e os que a ela nao pertencem (Zuquete 2018).
A rapidez com que se aderiu aos sistemas informaticos e & Internet, quer seja no meio em-
presarial ou doméstico, levou a que uma grande quantidade de computadores e redes protegidas
ficassem & mercé de atacantes espalhados pelo mundo inteiro.
Um estudo levado a cabo pela empresa internacional de seguranca digital denominada Ge-
malto, refere que s6 no primeiro semestre de 2018 foram comprometidos cerca de 3,4 bilides de
registos de dados. Através da Figura 1, podemos analisar as principais fontes e tipos de violagoes

de dados.
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Figura 1 - Tipos e fontes das principais violagdes de dados. Fonte: Gemalto (2019).

Na Figura 1, verificamos que nas violagoes por tipo, o roubo de identidade assume o maior
destaque (65%) seguido dos acessos indevidos a contas (17%). Os problemas causados pelo roubo
de identidade podem levar meses ou anos a solucionar, pois as vitimas necessitam de provar que
ndo foram os executantes das ilicitudes, acrescendo o facto de nio saberem a quantidade de ativi-
dades ilicitas praticadas com os seus dados.

O artigo 15° da Lei 10/91, refere que os dados pessoais s6 podem ser utilizados para a finali-
dade determinante da sua recolha, logo atividades nao autorizadas ou nao realizadas pelo titular
tais como a utilizagao de acessos digitais roubados em compras online sao consideradas atividades
ilegais e uma das mais conhecidas. A utilizagao de cartées de crédito roubados para gastos diver-
sificados, aberturas de contas para branqueamento de capitais, fraude fiscal e acesso indevido aos
locais que o titular normalmente tem autorizagio exclusiva, sio outros dos exemplos de atividades
ilicitas bastante lesivas para o titular que podemos destacar e refletir sobre tudo o que poderd
suceder negativamente.

A Figura 1 permite-nos verificar também que no caso das violagdes por fonte, os agentes ex-
ternos maliciosos (56%) e as perdas acidentais (34%) sio os mais frequentes. Os agentes exter-
nos identificam-se normalmente por Hackers® ou outros agentes externos automatizados com os
mesmos objetivos. Os Hackers, na maioria das vezes, partilham informagées entre si, originando
grupos com uma cultura prépria, ideologia e motivagoes particulares, capazes de realizar ativida-
des focadas no roubo de dados pessoais a larga escala para depois serem utilizados em atividades
terroristas, derrube de regimes ou organizagoes.

Apesar das organizagoes estarem cientes dos dados sensiveis que guardam e de realizarem boas
praticas de seguranca na prote¢io dos mesmos contra Hackers, é um facto que a corrup¢io ou
eliminagao desses dados bem como as perdas acidentais provocadas pelos utilizadores sio também

* Individuos que se dedicam de uma forma intensiva a conhecer e modificar o normal funcionamento de equipamentos
¢ programas em redes informdticas para proveito préprio, utilizando os seus conhecimentos de programagao para fins
ilicitos.
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uma das situagdes mais preocupantes, pois essas perdas de informacao sensivel originam na maio-
ria dos casos prejuizos substanciais (Zelenay, 2019).
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Figura 2 — Ntimero de violagoes de dados por tipo. Fonte: Gemalto (2019).

Na Figura 2 podemos comparar a evolugio do nimero de violagdes entre o ano de 2013 ¢
2018. No roubo de identidade verificamos que no primeiro semestre de 2018 os niimeros de
violagoes foram superados em mais de 2 bilides relativamente ao primeiro semestre de 2013. E
verdadeiramente preocupante esta realidade, pelo que as boas préticas de seguranca e a conscien-
cializagao desta realidade devem ser fortemente difundidas.
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Figura 3 - Violagées de dados por setor de atividade. Fonte: Gemalto (2019).

Se tivermos em conta os setores de atividade apresentado na Figura 3, o que apresenta maior
destaque é o ramo da satide (27%), no qual existem muitos dados pessoais sensiveis, anteriormente
destacados. Estes dados pessoais podem ser utilizados para uma enorme quantidade de atividades
ilicitas, nomeadamente saber o estado de satide de uma pessoa para de alguma forma prejudicar o
mesmo, quer seja a nivel laboral, fisico ou simplesmente a nivel de imagem. Normalmente os mais
visados sdo as figuras publicas e elementos que ocupam cargos importantes, aos quais sao feitas
chantagens a fim de obter dinheiro, favores ou vantagens concorrenciais sob ameaga de revelar a
sua situacio de satde.

Segundo Zuquete (2018), as atividades ilicitas podem-se encaixar em cinco tipos-base:

* Acesso a informagao;

* Alteragao de informagao;

* Utilizagio exagerada ou abusiva de recursos computacionais;
* Impedimento de prestagao de servigo;

* Vandalismo.
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Sao diversas as atividades ilicitas, mas as principais categorizam-se em: agentes externos mali-
ciosos?, perdas acidentais, hacktivistas®, agentes maliciosos internos®, patrocinados estatais ¢ des-
conhecidos.
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Figura 4 - Numero de violagées de dados por tipo. Fonte: Gemalto (2019).

Estas atividades tém vindo a aumentar de ano para ano como podemos confirmar na Figura
4. S6 de atividades maliciosas externas, entre o primeiro semestre de 2013 ¢ 2018, assistimos a um
aumento perto dos 500% na violacio de registos.

Perante esta realidade podemos verificar que estes tipos de atividades ilicitas certamente nao
irdo abrandar, muito pelo contrario, serio cada vez mais agressivas, dotadas de ferramentas e pro-
cedimentos especializados para cometerem os seus crimes, levando a cabo as suas verdadeiras in-
tengdes lesivas, comprometendo milhoes de dados pessoais. A estas atividades ainda acresce o
problema de existirem dispositivos conectados 4 Internet com seguranga limitada ou inexistente,
facilitando a monitorizagio de comunica¢des, permitindo acessos ¢ utilizagoes indevidas a qual-
quer tipo de informagio privada (Allhoff, 2018).

De forma a controlar estas atividades ilicitas, em cada Estado-Membro da UE existe uma ou
mais autoridades publicas independentes criadas pelo mesmo nos termos do artigo 51° do RGPD.

4.1. Autoridades de Controlo

Tendo em conta a problemdtica da violagio de dados anteriormente mencionada, existem as
autoridades de controlo cuja finalidade serd a de controlar essa situagio, analisando as reclama-
¢des que a si s3o feitas bem como a fiscalizagio da aplicagio do RGPD. Pretende desta forma
defender os direitos e liberdades das pessoas singulares relativamente ao tratamento de dados e a
sua livre circulagio na UE. Os membros das autoridades de controlo nio solicitam nem recebem
instrugoes de outrem, pelo que nio estdo sujeitos a influéncias externas, diretas ou indiretas no seu
desempenho de fungoes (artigo 51.° ¢ 52.° do RGPD).

Um dos maiores destaques que o RGPD apresenta, ¢ o aumento substancial das coimas por
incumprimento, as quais podem ascender a € 20.000.000 ou a 4% da faturagio anual no caso das
empresas. Os dados pessoais que sao um direito do homem, passam agora a ser identificados como
um “Corporate Risk”” (Fazendeiro, 2017).

Em Portugal, existe atualmente uma entidade administrativa independente com poderes de
autoridade denominada Comissio Nacional de Protecio de Dados (CNPD), a qual funciona
junto da Assembleia da Republica, cuja fungio ¢ o controlo e a fiscalizagio do processamento de
dados pessoais, em rigoroso respeito pelos direitos do homem e pelas liberdades e garantias con-
sagradas na Constitui¢ao e na Lei.

* Elementos externos 4 entidade detentora do sistema computacional que contem os dados pessoais.

5> Pessoas ou grupos que recorrem a crimes cibernéticos para promover uma idcologia politica, crengas, interesses ou ideais.
¢ Elementos internos que pertencem 2 entidade detentora do sistema computacional que contem os dados pessoais.

7 Risco corporativo, o qual deve ser devidamente gerido e protegido para evitar perdas financeiras



5. TRATAMENTO DE DADOS

De acordo com o artigo 3.° do RGPD, entende-se por tratamento de dados, como sendo “uma
operagdo ou um conjunto de operagies efetuadas sobre dados pessoais ou sobre conjuntos de dados pes-
soats, por meios automatizados ou nio automatizados, tais como a recolha, o registo, a organizagdo, a
estruturagio, a conservagio, a adaptagio ou alteragio, a recuperagio, a consulta, a utilizagio, a divul-
gagdo por transmissio, por difiusio ou por qualquer outra forma de disponibilizacio, a comparagdo ou
interconexio, a limitagio, o apagamento ou a destrui¢io”. Desta forma, considera-se tratamento de
dados quaisquer operagoes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais,
por meios automatizados ou nio. As principais operagoes que podemos categorizar sio:

e Recolha;

e Registo;

e Organizagio;

e Estruturagao;

o Conservagio;

e Adaptacio ou alteragio;
e Recuperagao.

Também ¢ considerado como tratamento de dados a eliminagio ou destruicio de dados, a
consulta, a divulgacio, a utilizagio, a divulgacio por transmissao, difusio ou qualquer outra forma

de disponibilizagio (Guerra, 1997).

5.1. Consentimento

Todas as atividades realizadas que envolvam processamento de dados, estio agora mais pro-
tegidas devido ao novo regulamento, pois serd sempre necessdrio dar o consentimento para o
respetivo tratamento. Se isso ndo ocorrer estamos perante uma ilegalidade. O consentimento é
considerado pelo artigo 4° do RGPD como sendo “wma manifestagio de vontade, livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante declaragio ou ato positivo ine-
quivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento”.

A licitude do tratamento de dados estd sobretudo ligada as obrigagdes ou autorizagdes que o
titular de dados consentir. Podemos referir que ¢ licito quando verificamos pelo menos uma das
seguintes situagdes (artigo 6.° do RGPD):

¢ Ortitular de dados tiver dado o seu consentimento para uma ou mais finalidades espe-
cificas;

¢ O tratamento seja necessdrio para a celebragio de um contrato de um ou mais indivi-
duos;

e O tratamento seja necessario para o cumprimento de uma obrigagéo juridica;

e O tratamento seja necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular;

e O tratamento seja necessdrio ao exercicio de fungoes de interesse ptblico ou da auto-
ridade publica de que estd investido o responsével pelo tratamento.

Muitos formuldrios web apresentam campos de preenchimento de dados que vao além do
estritamente necessario para o tratamento. No caso de existirem opgoes pré—validadas ou omissas,
nio se pode confirmar o consentimento por parte do titular de dados, pois todas as atividades
realizadas durante o tratamento devem ser o mais claro e transparentes possiveis, para que se saiba
especificamente a finalidade e evitar tratamentos multiplos nao consentidos. O titular dos dados
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tem o direito de retirar o seu consentimento a qualquer momento, pois este deve ser tio ficil de

retirar quanto de dar (artigo 7.° do RGPD).

Menores de 16 anos

Desde a nascenga que qualquer individuo adquire direitos e deveres, ou seja, personalidade
juridica e dados pessoais. Embora titulares, em Portugal até aos 16 anos, sio os responséveis paren-
tais que autorizam ou nio o tratamento dos seus dados, uma vez que as criangas requerem atengio
especial devido ao facto de estarem menos cientes dos riscos, consequéncias e direitos relaciona-
dos com o tratamento dos seus dados pessoais. Alguns Estados-Membros da UE podem legislar
uma idade inferior para os menores, desde que nio seja inferior a 13 anos (artigo 8. do RGPD).

Nos dias de hoje, os menores de idade estao rodeados de tecnologia e na maioria das vezes
utilizam-na. O simples facto da sua utilizacio para entretenimento ou realizagio de atividades
escolares, implica em muitos casos aceitar um conjunto de termos e condigdes do fabricante do
software ou hardware, nomeadamente jogos ou aplicacées de diversos tipos.

Perante esta situagio, os responséveis parentais tém a seu cargo uma tarefa mais complicada
em educar as criancas e a supervisao das suas atividades, acrescendo o problema que nem eles pré-
prios s vezes conhecem como funciona realmente determinada tecnologia e as implicagoes que
a sua utilizacio acarreta.

5.2. Responsdavel pelo Tratamento de Dados, Subcontratantes e
Encarregado de Prote¢éio de Dados.

No tratamento de dados existem normalmente vérios intervenientes sobre os quais recai a
responsabilidade do tratamento. Estes devem desde o inicio desenvolver procedimentos no tra-
tamento que permitam garantir a seguranca dos dados pessoais ¢ assegurar que se destinam a ser
processados mediante a finalidade definida em concordancia com o regulamento e a autorizagio
do titular de dados. De acordo com o artigo 3.° do RGPD, podemos definir como responsavel
pelo tratamento de dados, “a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios
de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou
os critérios especificos aplicdveis 3 sua nomeagio podem ser previstos pelo direito da Uniao ou de
um Estado-Membro”

O responsavel pelo tratamento deve apresentar as medidas técnicas e organizativas apropria-
das, de forma a assegurar que o mesmo ¢ realizado em conformidade com o RGPD. Os responsé-
veis pelo tratamento de dados e o seu representante, se existir, devem conservar um registo com-
pleto de todas as atividades de tratamento sob a sua responsabilidade, os nomes dos responséveis,
as finalidades do tratamento, o prazo previsto para a eliminacio, entre outras informagdes.

Tanto no momento de defini¢io dos meios de tratamento como no préprio tratamento, o
responsavel deve aplicar as medidas técnicas e organizativas adequadas, tais como a pseudo-
nimizagio® e minimizagio’ necessdrios para cada finalidade especifica do tratamento. Devem
ser sempre incluidas as garantias necessarias no cumprimento do RGPD bem como a protegio
dos direitos dos titulares de dados, tratando-se apenas os dados necessdrios para as finalidades

definidas.

8 Tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de dados especifico sem
recorrer a informagoes suplementares, desde que essas informacgdes suplementares sejam mantidas separadamente
e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma
pessoa singular identificada ou identificdvel.

% Tratamento de dados pessoais que sejam apenas estritamente necessérios, relevantes e adequados ao fim especifico.
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Figura S — Etapas de um tratamento de dados. Fonte: Elaboragio prépria.

A protecio de dados é um processo que desde a sua fase de concegio deverd adotar medidas
de Privacy by Design, as quais segundo (Cavoukian, 2011) sio fundamentais para a protecio de
informagoes privadas existentes na era moderna. O mesmo refere que a privacidade deve ser parte
integrante das prioridades organizacionais, dos objetivos de projeto, de design ¢ operagdes de pla-
neamento, bem como ser incorporada em todos os padroes, protocolos e processos que afetam as
nossas vidas. Estas medidas podem-se dividir em sete principios fundamentais:

e Medidas proativas e no reativas, evitando eventos invasivos de privacidade antes que
eles acontecam;

¢ Privacidade através da utilizagao de regras padrio;

e Privacidade embebida no desenho;

¢ Funcionalidade total, sem comprometer a seguranga;

e Seguranca fim-a-fim (como um ciclo);

¢ Visibilidade e transparéncia;

e Respeito pela privacidade do utilizador.

No caso de existir mais do que um responsével pelo tratamento de dados, ambos devem deter-
minar entre si de uma forma transparente, quais as responsabilidades de cada um no cumprimento
das suas func¢oes de acordo com 0 RGPD. Ambos devem conhecer as orientagdes ¢ finalidades do
tratamento, de forma a esclarecer ou fornecer informagoes acerca do ponto de situagio do trata-
mento ao titular dos dados. Cada vez que o titular necessitar de tomar uma decisao relativamente
ao tratamento, este deve ser previamente e suficientemente informado de todas as implicagoes
(O’Conner, 2017).

O responsével do tratamento de dados pode recorrer a um subcontratante para realizar o tra-
tamento de acordo com a estratégia idealizada, no entanto o subcontratante niao pode contratar
outro sem autorizagio do responsivel do tratamento por contrato escrito. De acordo com o arti-
go 3.° do RGPD, entende-se por subcontratante, “uma pessoa singular ou coletiva, a autoridade
publica, agéncia ou outro organismo que trate os dados pessoais por conta do responsavel pelo
tratamento destes.

Todo o tratamento de dados tem associado a si um determinado grau de risco, pelo que deve
ser bem analisada a sua quantidade a nivel regional, nacional ou supranacional. Caso afetem um
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numero considerdvel de titulares de dados e o tratamento seja considerado de grande escala, ¢
obrigatério a nomeagao de um Encarregado de Protecio de Dados (EPD), bem como se o trata-
mento for realizado por uma autoridade ou organismo publico ou estiver relacionado com conde-
nagdes penais e infragoes. A principal fun¢io de um EPD ¢ assegurar o cumprimento do RGDP,
assessorando o responsével pelo tratamento ou o subcontratante. Este deverd primar pelos seus co-
nhecimentos especializados, qualidade e sigilo profissional, dotado de integridade e ética, detendo
conhecimentos da legislagio em matéria de protegio de dados. O EPD nao recebe instrugoes
relativamente as suas funcoes, poderd acumular outras fung¢des e nunca podera ser destituido pelo
responsavel do tratamento de dados (artigo 37° e 38° do RGPD).

As atividades de todos estes agentes devem ter como linha de orientagio o RGPD, mas torna-
-se necessdrio encontrar um ponto de equilibrio com o mesmo para que nao prejudiquem o negé-
cio da organizagio sempre que existir alguma inconformidade.

5.3. Segurancga e Avaliagéo de Impacto sobre a Prote¢éio de Dados

Perante as potencialidades da conectividade tecnoldgica atual, os dados pessoais estio sujeitos
amaiores riscos. Tendo em conta a sua natureza, 4mbito, contexto e finalidades, sempre que exista
um risco elevado para as liberdades das pessoas singulares, o responsavel pelo tratamento deverd
realizar antes de iniciar o tratamento, uma avaliacio de impacto das operagdes sobre a protecio
de dados. Esta ser obrigatdria sempre que se produzam efeitos juridicos relativamente a pessoa
singular baseada no tratamento automético, bem como operagdes de tratamento em grande escala
de categorias especiais de dados e controlo sistematico de zonas acessiveis ao publico em grande
escala (artigo 35° n.° 1 e n.° 2 do RGPD).

A avaliagao de impacto ¢ desta forma um processo que avalia a necessidade do tratamento,
descrevendo o mesmo a sua proporcionalidade, riscos ¢ medidas preventivas.

Controlo & ~ Descricdo do

reexame Tratamento
previsto
Avaliacao da
Documentacdo necessidade e da
proporcionaliade
Medidas previstas para Medias previstas
dar resposta aos riscos para demonstrar a

conformidade

Avaliacdo dos
riscos para os
direitos e as
liberdades

Figura 6 - Processo de uma avaliagio de impacto sobre a protegio de dados. Fonte: Elaboragio propria.



Esta avaliagao devera incluir pelo menos uma das seguintes opgoes: descrigao sistemdtica das
operagdes do tratamento previstas e a finalidade do mesmo; uma avaliacio da necessidade e propor-
cionalidade das operacoes; uma avaliacao dos riscos para os direitos e liberdades dos titulares dos
direitos; medidas previstas para fazer face aos riscos, incluindo as garantias, medidas de seguranga e
procedimentos destinados a assegurar a protecio dos dados pessoais (artigo 35°, n.° 7 do RGPD).

O responsédvel do tratamento e subcontratante devem garantir que o EPD esté envolvido pre-
cocemente na avaliagio de impacto e devidamente informado de todas as questdes da protegio de
dados. O EPD deve ser informado e consultado desde o inicio das avaliacdes de impacto sobre a
protecio de dados, bem como este deve ser interlocutor interno e externo da organizagao. Tam-
bém deverd ser convidado regularmente para participar nas reunioes dos quadros de gestio mé-
dios e superiores das organiza¢des, pois s assim com toda esta envolvéncia poderd tomar decisoes
e pareceres adequados.

Os responséveis do tratamento de dados podem criar cédigos ou aditagdes, mas sao obriga-
dos sempre a apresentd-los 4 autoridade de controlo, a qual emitird um parecer consoante o seu
contetdo. O cumprimento de cédigos de conduta ou de procedimentos de certificagio aprovados
pode ser utilizado como elemento para comprovar o cumprimento das obriga¢ées do responsével
pelo tratamento.

6. CODIGOS DE CONDUTA

Atendendo as necessidades especificas das micro, pequenas e médias empresas, sao elabora-
dos de Cédigos de Conduta que contribuem para a correta aplicagio do RGPD. Os Estados-
-Membros, as autoridades de controlo, 0 Comité e a Comissio sdo os responsdveis por promover a
elaboragio dos mesmos. A supervisao destes cédigos pode ser feita por um organismo acreditado
para o efeito. Desta forma, os Estados-Membros devem promover a criagio de condutas de certifi-
cacdo em matéria de protecao de dados, bem como selos e marcas para efeitos de comprovagao da
conformidade das operagoes de tratamento de dados (artigo 40.° e 41.°do RGPD).

As obrigagoes dos responsdveis do tratamento de dados e dos subcontratantes, podem ser re-
guladas pelos codigos de conduta, tendo em atengio o risco que poderd resultar do tratamento dos
dados no que diz respeito aos direitos e s liberdades das pessoas.

7. CONSIDERAGOES FINAIS

Por toda a europa trabalhou-se intensamente e foram feitas revisdes das leis nacionais de pro-
tegao de dados para ter ser possivel a concretizagao ¢ aplicacio do RGPD de forma a aumentar a
protecio dos dados pessoais dos cidadaos europeus. A harmonizagio de toda a legislagao relacio-
nada com esta prote¢ao de dados no espago europeu veio responder a uma crescente problemdtica
relacionada com o roubo de dados pessoais ou utilizacio indevida dos mesmos.

Assume um grande destaque no RGPD a obrigatoriedade de reportar a uma autoridade de
controlo qualquer problema relacionado com falhas de seguranca assim como o registo de todas as
atividades relacionadas com o tratamento ¢ o devido consentimento por parte do titular de dados
para um tratamento especifico. A defini¢io de responsabilidades e principais fung¢oes dos diversos
elementos que realizam o tratamento bem como a necessidade de ser criada toda a documentagio
para comprovar o tratamento ¢ também uma mais-valia. O nio respeito por este regulamente
permite as autoridades de controlo aplicar coimas que atingem valores muito significativos, de-
monstrando que este assunto deverd ser encarado com seriedade.

Existe agora um regulamento atualizado que confere uma maior protecao dos dados pessoais,
mas isso ndo significa que os titulares de dados possam descansar relativamente 4 sua seguranca.
Anteriormente referimos as principais violagoes atuais de dados no 4mbito tecnolégico e verifi-
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camos que as atividades ilicitas irdo continuar a crescer e a adotarem técnicas mais agressivas até
atingirem os seus fins. Um cidadio europeu responsével deverd conhecer o RGPD e proteger os
seus dados adotando comportamentos seguros na utilizagao da tecnologia existente.
Este regulamento ¢ certamente um instrumento muito importante na defesa dos dados pes-
soais, mas com a crescente evolugio tecnoldgica irdo surgir novos desafios, levando o mesmo a
evoluir e adaptar-se as novas realidades de seguranca.
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